Workshop : API plateforme et JWT Durée : 4 Heures

Objectifs : Formateur : Mohamed Amine MEZHICH
» Préparation et installation API Email : amine.mezghich@gmail.com
plateforme Mobile : (+216)51 36 36 34
» JWT (Json Web Token) LinkedIn :

https://www.linkedin.com/in/mohamed-
amine-mezghich/

Workshop : APl plateforme et JWT

> Premiéere Partie : préparation et installation API plateforme :

API Platform Core est capable d'exposer automatiquement les entités mappées en tant que
"ressources API" via une APl REST prenant en charge les opérations CRUD. Pour exposer
VOs entités,

Pour installer il faut taper la commande suivante :

Composer require api

symfony composer req api

p7\guarantepayweb> composer req api

& Structure
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Nous allons commencer par créer une premiere entité « Article », a chaque entité créer pour
qu’il soit une ressource de I’API plateforme il faut taper « yes »

> Article

add some fields!

You can alway dd more fields later manually or by re-running this command.

Et maintenant, I’entité article est une ressource d’API plateforme

App\Entity

source

apping ORM
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D [ ariratom x B = @

C  ® 127.00.1:8000/ap R IR I |
APi PLATFORM
Article ~
ﬂ Japifarticles Rerieves the collection of Article resources v
ﬂ Japifarticles Creates aAride resource v
ﬂ Japifarticles/{id} Reirieves a Arficle resource v
Japifarticles/{id} Replaces the Article resource v
fapifarticles/{id} Removes the Arice resource v
Japifarticles/{id} Updates the Arficle resource v

» Deuxiéme Partie : JWT (json web token) :

e Conditions préalables :

Ce bundle nécessite Symfony 4.4+ et I'extension openssl.
e Installation :

Pour installer il faut taper la commande suivante :

composer require "lexik/jwt-authentication-bundle™

e Générer les clés SSL:
Pour générer les clés il faut taper la commande suivante :

php bin/console lexik:jwt:generate-keypair

php bin/console lexik:jwt:generate-keypair

Vos clés atterriront dans config/jwt/private.pemet config/jwt/public.pem (sauf si vous avez
configuré un chemin différent).
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e Configuration :

Configurez le chemin et la phrase de passe des clés SSL dans votre.env :
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:I Ifllll -

JWT_PUBLIC_KEY

JWT_PASSPHRASE=8

H#i< lexik/jwt-avthentication-bundle

Assurez-vous que le pare -feu loginest placé avant api, et s'il main existe, placez-le aprés api,
sinon vous rencontrerez une /api/login_check route introuvable.

Versions de Symfony antérieures a 5.3

ion.jwt_token_authenticator

S_AUTHENTICATED_ANONYMOUSLY }
AUTHENTICATED_FULLY }
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Versions de Symfony 5.3 et supérieur

authentication_suc

: PUBLIC_ACCESS )
: IS_AUTHENTICATED_FULLY }

e Configurer le routage des applications :

# config/routes.yaml
api_login_check:
path: fapi/login_check

e Usage:
Obtenir le jeton :

La premiére étape consiste a authentifier l'utilisateur a I'aide de ses informations d'identification.
Vous pouvez tester I'obtention du jeton a I’aide du Postman :
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& Overview GET https:/fguarantepay. @ http://127.0.01:800" @ http://localhost:80C ®  GET http://localhost:8000 @ + ase No Environment ~ @
http://127.0.0.1:8001/api/login [£) save ~ g B 1953
POST v http://127.0.0.1:8001/api/login Send -~ @
Params Authorization ® Headers (8) | Body ® I Pre-request Script Tests Settings Cookies

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON ~ Beautify
1 i
2 "username": "tapez votre email ",
3 "password"” : "tapez votre password"
4 |&

Body Cookies Headers (9) TestResults @ status: 200 OK Time: 963 ms  Size: 880 B Save Response v

Pretty Raw Preview Visualize JSON v = [ Q

1 1
2 "token": "eyJ0eXAi0iJKV1QiLCIhbGci0i1SUzTANiJ9.

eyJIpYXQi0jE2NTUSOTQXMzISImVAcCI6MTYINTkENZzczMinicm9sZXMi01siUkIMRVOVUOVSI1OSINVZZXIuYW1lIjoiymI1bmly YWQyQGdtYWlsLmNvbSI9.
sewXvpPIOCER2tgFBO&CNThRWL-1TDIGEueUuA4KLYFnczvEIpxjKyXYtadnvZNS8QMugO1F59es8Q06R105YYSNQToimQ9Z7Cy9kSUKEYPEKAAMIZTLbWINRZh1Yi2gxBSEDe
MOEMEh4-7WP1-ULj7GNOkrhrBdgH3POcou0lytbixhUgegsjD_dU7B9I136IXICERPYoTOaiP5bvp8pHLIWAGZg2AFRYVEEXYFMaV1X-HHQeIFQyESM5fese3yE6_PZBYIEXiB
bu5gUWkrOPBUDk2gRHLbI31XMO_MDEbqV1TwThW7AYT8CmgNtKtB1MTcwék-Ro6EIjjus1fyEMSn"

R T

Pour accéder aux ressources d’api plateforme il faut ajouter le token obtenu dans autorisation

GO Overview GET https:f/guarantepay. @  GET http://127.0.0.1:8001/ @ http:/flocalhost:80C @  GET http://localhost:800( @ + haid No Environment ~
http://127.0.0.1:8001/api/ [2) Save v 7 B
GET ~  hitp://127.0.0.1:8001/api/ Send -~
Params Authorization @ Headers (8) Body @ Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION eco  Bulk Edit

Key Value

Body Cookies Headers (10) Test Results @ status: 401 Unauthorized Time: 5.75s  Size: 457 B Save Response v
Pretty Raw Preview Visualize JSON v =) u] Q
1 |4 I
2 "code": 481,
3 "message”: "IWT Token not found"
B T

Pour ajouter le token sélectionner bearer token et puis ajouter le token générer dans le champ
« token »
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& Overview GET https:/fguarantepay. @  GET http://127.0.0.1:8001/ ® http:/flocalhost:80C ®  GET http:/flocalhost:800C @~ +  eee No Environment ~
http://127.0.0.1:8001/api/ [B) save ~ 7 =
GET v http://127.0.0.1:8001/api/ Send
Params Authorization ® Headers (8) Body @ Pre-request Script Tests Settings Cookies

Type Bearer Token ~ @ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment, we X

recommend using variables. Learn more about variables 2

The authorization header  Inherit auth from parent

generated when you senc
. No Auth
Learn more about authori: xen Token

API Key

Body Cookies Headel @ Status: 200 OK  Time: 881ms Size: 890 B Save Response v

Bearer Token

Pretty Raw Pr Basic Auth N v = © Q
11 Digest Auth
2 "token": :1013SUZIANiI9.
eyJpY OAuth 1.0 :CI6GMTYINTKSODEANSwicm9sZXMi01siUkIMRVIVUBVSI1OSINVZZXIuYWIlIjoiYmI1bmlyYWQyQGdtYWlsLmNvbSI9.
QAJBQ  Hauth 2.0 )GRNWACEQTL1zddCQel _SLLzBYG7KVIKsy TiVWQEMGVYESzP9gEGLdzgDBO1SAcTIZKRIDIXNEtENESKBTR_RSURXXaMbIFB1Tn2F-Y34k
xDw2e 5-D1xu_csw5tQLm-hOU2RVAUSUTWEmMEdW-uvxu_cjLhiII5STAC_PbOIBdIPKAQjd6wWNVPPPE1Yu@oOWLgdanyAQdCiuvoHeMsHo383VVe
LPHiX Hawk Authentication jMdyaxXNmwhstkXLM1dN17plAem30hcgfU_gVOESOMexEVMEW" r
301

AWS Signature
NTLM Authentication ...

Akamai EdgeGrid

Lorsque on ajoute le token les ressources seront accessible comme suit :

http://127.0.0.1:8000/api/articles [Z) save ~ g B

GET v http://127.0.0.1:8000/api/articles
Params Authorization ® Headers (9) Body ® Pre-request Script Tests Settings Cookies
Type Bearer Token w @ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment, we X

recommend using variables. Learn more about variables

The authorization header will be automatically

generated when you send the request.

Learn more about authorization 2 Token eyJ0eXAIDIJKVIQILCIJhbGciOiJSUzITNIJS ey
JpYXQIOJE2ZNTUSOTQIODUsImVACCIBMTY1
NTk5ODE4NSwicm9sZXMiOlsiUk9MRVEVUO
VSII0sInVzZXJuYW1lljoiYmJIbm1yYWQyQGdt
YWIsLmNvbSJ9.QAJBQyNdyX8ipe-
90wVJeOFnbaipogRNWACfQTLIzddCQeJ_SL
LzBYG7KVjKsyTiVwQEMGVYESzPIgfGLdzg
DBOiS4crJZkRIDJXNttnEsKBTR_RsuRXXaMbf
FBITn2F-
¥34kxDw2ebnGfFO3vXT11E2fEudFogVZS-
Dlxu_csw5tQLm-hOU2RVEUSUrwSmfdW-
uvxu_cjLhill5T4C_PbOIBdJPKAQjdBwNVpPPE
1YuDoOWLgdanyAQdCiuvoHeMsHo383VVel
PHiX4YY3HPDAta__leNnksMeQFz-
3MdyaXNmwhstkXLM1dN17plAem30hcgfU_g
VOESOMexfVMEw

Body Cookies Headers (13) Test Results @ Status: 200 OK  Time: 483 ms  Size: 637 B Save Response

Pretty Raw Preview Visualize JSON v = [a] Q

"@context": "/api/contexts/Article”,
"@id": "/api/articles”,

"@type": "hydra:Collection”,
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